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Marcos Estratégicos

Com o objetivo de apoiar o
atendimento das informações
solicitadas pela ANEEL, a ABRATE
propõe através de um
questionário realizar o
Assessment.

Resolução Normativa 
nº 964/2021

20232021

Rotina Operacional
RO-CB.BR.01

Estabelecido
Prazo para 

Implementação

2025

Estabelecido
Prazo para Envio 
das informações 

RES. 964



Assessment Aderência a RES. 964

Assessment foi preparado e enviado as Associadas para preenchimento através do Google Forms.



Assessment Aderência a RES. 964

Avaliação da Implementação das 
Politicas de Segurança

Q.

1

Q.

2

Avaliação da Governança das 
politicas entre TI e TO

Q.

3

Avaliação se existe Procedimentos 
e/ou Instruções de Trabalho para 
TI/TO

Q.

4
Avaliação do Progresso da 
Implementação Das Politicas

Q.

5

Identificação de Politicas que o 
Grupo pode dar apoio

Q.

6

Identificação da Governança que 
realiza a 
Analise de Maturidade

Identificação da Avaliação Modelo 
de Maturidade TO

Q.

7

Q.

8
Identificação da Avaliação Modelo 
de Maturidade TI

Q.

9
Identificação de apoio para uso da 
ferramenta OSCIP

Q.

10
Compartilhamento de informações

Q.

11
Realização de Treinamentos

Q.

12
Conscientização de Boas Práticas

Q.

13

Avaliação da realização de teste de 
Phishing
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Assessment Aderência a RES. 964, 2025

Assessment Aderência a RES. 964

Q.1 :Politicas RES. 
964: Amplamente

Q.2:  Governança 
separada

Q.3: Possui 
Procedimentos e/ ou 
Instruções

RESULTADO

Q.4: Progresso de
Implementação
entre 80% a 100%

Q.5 Informaram
que não é aplicado

Q.6 Informaram
que a Analise de
Maturidade é
realizada
internamente e

pela consultoria

RESULTADO
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Assessment Aderência a RES. 964, 2025

Assessment Aderência a RES. 964

Q.7 : Modelo de 
Maturidade TO: NIST

Q.8: Modelo de 
Maturidade TI: NIST

Q.9: Informaram que 
não possui duvidas 
para o uso do OSCIP

Q.10: 
Compartilhamento de 
informações

RESULTADO

Q.11: Treinamento
para Todos os
colaboradores

Q.12: Programa de 
Conscientização 

Q.13: Realização de
Teste Phishing

RESULTADO



Avaliação Qualitativa de Risco

R.1 R.2
R.3

Risco 
Operacional

Risco de 
Governança e 

Gestão
Risco Capacitação

C
o
n
s
e
q
u
e
n
c
e
 (

C
)

Likelihood (L)

R1

R2

R3

Likelihood
5 = Almost 
Certain
4 = Likely
3 = Possible
2 = Unlikely
1 = Rare

Consequence
5 = Critical
4 = High
3 = Medium
2 = Low
1 = Minor

Consequence x Likelihood = Risk Level

Risk Level (according to 
heat map)
Critical
High
Medium
Low

A partir do Resultado do Assessment
também foi possível realizar a avaliação
de Riscos.

Risco Operacional: Avaliação de falhas,
interrupções ou degradação de serviços
essenciais do sistema elétrico em
decorrência de eventos cibernéticos

Risco de Governança e Gestão: Avalia a
definição de papéis e responsabilidades
entre TI e TO

Risco de Capacitação: Avaliação o
Preparo Técnico da empresa para eventos
cibernéticos



Proposta Para Plano de Ação, 2 semestre

1- Preparação de Ebook com Politicas e Procedimentos  para referência

2 - Através da ABRATE promover o Compartilhamento de 
informações

3 - Preparação Plano de Auditoria Cyber    



Referência:
https://www2.aneel.gov.br/cedoc/ren2021964.html, junho 2025

https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20R
otinas%20Operacionais%20-
%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3
%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf , junho 2025

https://www2.aneel.gov.br/cedoc/ren2021964.html
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf


Obrigado!
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