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Assessment Aderencia a RES. 964 ABRAIE

Assessment foi preparado e enviado as Associadas para preenchimento através do Google Forms.

iticas de Seguranca Cibernética estabelecidas por meio da Resolucdo Normativa n° 964
‘ €5 Responder | % Respondera Todos —» Encaminhar II‘

IB isabela brasil <isabela.brasil@abrate.org.br>
Para CO - Grupo de Trabalho de Seguranga Cibernética ter 08/04/2025 14:39
Cc Braz Campanholo Filho

Pesquisa sobre a implementacdo das po

ith any attachments ar links.

Thi il from outsice your i
Hyou'e Lnsure abaut the satety of this message, please forward it to Cxid dstotesrid Com br.

au links.
id.com by

ANISO: Este s-miail foi
SevacE ndoliver cereza sabee a ssguran:

Bos tarde!
Emyvirtude da publicagBo do OFICIC CIRCULAR N2 8/2025-STDVANEEL que estabelece o praze de 30 de junho de cada ano para que os agentes do setor de enargis elétrica encaminhem para Anesl as informagées referentes & implementagde das politicas de Seguranga Cibemnética estabelecidas por maio

encaminhe para

da Resolugac Mormativa n® 364, de 14 dezembro de 2021,
pela ANEEL, a ABRATE realiza avslisgio com os topicos abordados, por meio desta pesquisa.

‘Com o cbhjetivo de apoiar o di o das informagde

Link: bitps://forms. gle/SauNNCmXEcChn7nmE

Devido & relevancia do sssunto e a importancia que possui tanto do ponto de vista da seguranga cibernética a ABRATE solicita que todas s associadas respondam & esta pesquisa, até 25.04.25,
A ABRATE s2 compromete a nac disponibilizar o nome de empresa no resultado da pesquisa, mantendo o sigilo da resposta.

Atencicsamente,

ISABELA BARBIER] BRASIL
GERENTE CORPORATIVA

(FmTE ‘ bela brasil@abrate org.be

@ www.abrate.org br
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Avaliagdo da Implementagao das |dentificacdo da Avaliagcado Modelo
Politicas de Seguranca de Maturidade TO

Identificacdo da Avaliagdo Modelo
de Maturidade TI

Identificacdo de apoio para uso da
ferramenta OSCIP

Avaliacao da Governanca das
politicas entre Tl e TO

Avaliacao se existe Procedimentos
e/ou Instrucdes de Trabalho para
TI/TO

Avaliagio do Progresso da Compartilhamento de informacdes

7O
” 0.
” 0
Implementacgéo Das Politicas S
p
e

Identificacdo de Politicas que o Realizagao de Treinamentos

Grupo pode dar apoio
Conscientizacao de Boas Praticas

o) (=0 (50) (o) (vo)(-o

Identificagcdo da Governanca que

realiga @ : Avaliacdo da realizagao de teste de
Analise de Maturidade Phishing
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RESULTADO Assessment Aderéncia a RES. 964, 2025 RESULTADO
100
@71 :Politicas RES. 90 Q4: Progresso de
964: Amplamente 30 Implementacao
entre 80% a 100%
7
qQ.2: Governancga 0
separada 60 Q.5 Informaram
50 que nao é aplicado
Q.3: Possui 40 &
Procedimentos e/ ou - .6 Informaram
Instrugdes que a Analise de
20 Maturidade é
10 realizada
0 internamente e

Q.1 Q.2 Q.3 Q4 Qs a6 pela consultoria
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65E3"!LIT?DO Assessment Aderéncia a RES. 964, 2025 RESULTADO

.7 : Modelo de :

Maturidade TO: NIST % Q71 Treinamento

para Todos os

80 — colaboradores

Q.8: Modelo de ;8 DE

Maturidade TI: NIST B

SEHHEECS 50 — Q12 Programa de

40 — P Conscientizacao
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para o uso do OSCIP 18 I B SSednishing
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Compartilhamento de
informacodes
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Consequence Likelihood

5 = Critical 5 = Almost

4 = High Certain

3 = Medium 4 = Likely

2 =Llow 3 = Possible

1= Minor 2 = Unlikely
1=Rare

Consequence x Likelihood = Risk Level

Risk Level (according to
heat map)

Critical

High

Medium

Likelihood (L) Low

Consequence (C)
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Governanga e Risco Capacitagao
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a Plano de Ac¢ao, 2 semestre

y 1- ?reparaqéo de Ebook com Politicas e Procedimentos para referéncia



Referencia:

https://www2.aneel.gov.br/cedoc/ren2021964.html, junho 2025

https://www.ons.org.br/%2FMP0%2FDocumento%20Normativo%2F4.%20R

otinas%200peracionais%20-

%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3

%A7a%20Cibern%C3%A9tica%2FR0O-CB.BR.01_Rev.02.pdf, junho 2025

AGENCIA NACIONAL DE ENERGIA ELETRICA — ANEEL
RESOLUCAD NORMATIVA ANEEL N2 964, DE 14 DE DEZEMBRO DE 2021

Dispée sobre & politica de seguranga cibernética a ser adotada pelos agentes do setor de energia elétrica

O DIRETOR-GERAL DA AGENCIA NACIONAL DE ENERGIA ELETRICA - ANEEL, no uso de suas atribuigBes regimentais, de acordo com a deliberaglo da Diretoria, tendo em vista o disposto no art. 62
da Lei n® B.987, de 13 de fevereiro de 1995, na Lei n® 9.427, de 26 de dezembro de 1996, no Decreto n® 2,335, de 6 de outubro de 1997, no art. 13 da Lei n® 9,648, de 27 de maio de 1998, no art. 4° da Lei
2 10.848, de 15 de margo de 2004, no Decreto n® 10.222, de § de fevereiro de 2020, no Decreto n® 10.748, de 16 de julho de 2021, & 0 no que consta do Processo n® 48500.000027/2020-40, resolve:

Art. 12 Estabelecer as diretrizes e o conteddo minimo das politicas de seguranga cibernética a serem adotados pelos agentes do setor de energia elétrica.

Pardgrafo Gnico. Sujeitam-se ao disposto nesta Resolug3o:

I - 05 concessionérios, s permissionsrios e 0s autorizados de servigos ou instalsgBes de energia elétrics; e

11 - as entidades responséveis pela operagio do sistems, pela comercializagio de energia elétrica ou pela gestio de recursos provenientes de encargos setoriais.

DEFINIGOES

Art. 28 Para fins do disposto nesta ResolugBo, considera-se:

I - incidente ocorréncla que real ou i a bl a integridade, & oua de sistema de | ou das
ou por esse sistema, que poders também ser caracterizada pela tentativa de exploragio de vulnerabilidade de sistema de Informaglic que constitua
violagho de norma, politica de seguranga, procedimento de seguranca ou politica de uso;
II - incidente cibernético de maior impacta: é base na d dade que consta do processo de gestio de riscos de seguranca da informacio do agente;

——

= RO-CB.BRO1 - Controles minimos de seguranca cibernética para o Amb.

ONS oo

Manual de Procedimentos da Operacdo
Médulo 5 - Submédulo 5.13

Rotina Operacional

Controles minimos de seguranga cibernética para o Ambiente Regulado
Cibernético

Codigo Rtem Vigéncia

4111 22/03/2023


https://www2.aneel.gov.br/cedoc/ren2021964.html
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
https://www.ons.org.br/%2FMPO%2FDocumento%20Normativo%2F4.%20Rotinas%20Operacionais%20-%20SM%205.13%2F4.1.%20Rotinas%20Gerais%2F4.1.11.%20Seguran%C3%A7a%20Cibern%C3%A9tica%2FRO-CB.BR.01_Rev.02.pdf
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